Elektronicka posta - e-mail (7. trida)

StaZeni skodlivého software do pocitace — Malware

Malvare délime:
e Pocitacové viry a ervy Pocitacové viry v mikroskopu

Jako virus se oznacuje program, ktery se dokaze sam Sitit bez védomi uzivatele. Pro mnozZeni se
vklada do jinych spustitelnych soubor( ¢i dokumenti. Tyto soubory se nalézaji v pfiloze e-mailu a
pro aktivaci viru je tfeba tuto pfilohu otevfit. Pocitacovy Cerv je modernéjsi a ke svému Siteni jiz
soubory ¢i dokumenty nepotrebuje. K aktivaci pocitacového ¢erva staci pouhé precteni zpravy
anebo kliknuti na odkaz v textu zpravy — ten vas presméruje na webovou stranku, kde na vas uz
pocitacovy Cerv ¢eka.

o Trojské koné

Trojsky kan je uZivateli skryta ¢ast programu s funkci, se kterou uZivatel nesouhlasi (typicky je to
¢innost $kodliva). Casto byva skryty v souborech, které si stahujete z Internetu z neovéfenych
zdrojl — nelegdlni kopie her, cracky — jak craknout neoriginalni hru....

e Spyware

Spyware je program, ktery vyuziva internetu k odesilani informaci z pocitace bez védomi jeho
uzivatele. Témito informacemi mohou byt fotografie, Cisla platebnich karet, prihlasovaci udaje...

e Adware

Adware je oznaceni pro produkty znepfijemnujici praci s néjakou reklamou. Ta mGze mit rliznou
Uroven agresivity - od béZznych bannerl az po neustale vyskakujici pop-up okna nebo ikony v
oznamovaci oblasti. DalSi nepfrijemnou véci je napf. zména domovské stranky ve Windows
Internet Exploreru, aniz by o to uzivatel mél zajem.
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Na obrazku je e-mail, ktery v pfiloZzeném souboru skryva nejnicivéjsi virus vSech dob — virus | love
you. Virus zpUsobil skodu za 5 biliond $ a infikoval asi 10 % v3ech pocitacl pfipojenych na Internet.



Jak mliZe malware pfinést prospéch svému tvirci?

e Zablokovani pocitace a nasledné vyZzadovani poplatku za jeho odblokovani.

CESKA REPUBLIKA PoLICIE
UsTav POITACOVE TRESTNE EINNOSTI

VAS POCITAC JE ZABLOKOVAN

Provoz Vaeho potitate je pozastaven z divodu neopravnéné innosti.
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e DDOS utoky — zablokovani vybrané webové stranky tim, Ze se na ni v jednom okamziku
prihlasi velké mnoZstvi pocitacd napadenych malware a nasledné vydirani majitele webové
stranky (bud’ zaplatis anebo budes mit webovou stranku nefunkéni).

UZivatel

Uzivatel

DDOS utok

Napadeny server je
pretizeny — neni
pfistupny pro uZivatele

Uzivatel
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Umisti na vas pocita¢ webové stranky, které nabizi prodej drog, détské pornografie....
Umisti na vas pocitac postovni schranku, ze které rozesila nevyzadanou postu - spam
Spyware — odesild z vaseho pocitace informace

Mining — téZba kryptomeén na vasem pocitaci

Jak poznam, Ze mam v pocitaci malware?

provedu kontrolu pocitace antivirovym programem

vyrazné se zpomali prace celého pocitace

start pocitace trva o poznani déle

operacni systém je nestabilni (“zasekava se”)

pfi praci s Internetem vyskakuji okna s reklamou (pop-up okna)

v oznamovaci oblasti se objevi ikony, které vas neustale obtézuji (reklamou)
zméni se domovska stranka Windows Internet Exploreru (a nejde nastavit viastni)

Tyto pfiznaky mohou (ale nemusi) znamenat, Ze mate v pocitaci Malware.

Jak si ochranim pocitac pred malware?

v pocitaci musi byt nainstalovan komplexni antivirovy balik

operacni systém musi mit nainstalované vsechny aktualizace

ostatni software musi mit nainstalované také vsechny aktualizace

v pocitaci musi byt funkéni brana Firewall

veskery stazeny software pfed instalaci zkontroluji na pfitomnost malware
pred pouZzitim zkontroluji vsechny externi pamétova zafizeni (flashdisky)
podezielé e-maily patfi do koSe — nestahuji z nich pfilohu a neklikdm na odkazy
nesifim spam

pouzivdm pouze legalni software z provérenych zdrojl

pravidelné provadim udribu pocitace

Morristiv ¢erv byl jeden z prvnich pocitacovych cervi, ktery ke svému Sifeni vyuzival Internet. Byl
vytvofen tehdy 23letym studentem R. T. Morrisem. K jeho vypusténi doslo 2. listopadu 1988. Cerv
napadl asi 10 % tehdejsich pocitacu, vyrazné zpomalil jejich ¢innost a zpUsobil tak Skody ve vysi az 10
mil. dolar(l. Autor byl odsouzen k tfiletému podminénému trestu, 400 hodindm verejné prospésnych
praci a pokuté ve vysi 10 000 americkych dolart

Virus I love you byl dosud nejnicivéjsim virem vsech dob. Zp(sobil
$kodu za 5 bilion( $ a infikoval asi 10 % vsech poditacu pFipojenych
na Internet. Virus po aktivaci vyhledaval v pocitaci Cisla a hesla
kreditnich karet a zasilal je e-mailem zpét Utocnikovi. Nasledné
poskodil operacni systém napadeného pocitace a vyradil ho tak

z provozu. Vypustén byl 4. kvétna 2000. Jeho autorem byli
sourozenci Onel de Guzman, Irene de Guzman a jeji pritel Reomel
Lamores z Filipin. Nikdy nebyli odsouzeni.
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Rozesilani nevyZadané posty - spam

Nevyzadana posta tvofi vétSinu e-maild, které miti do vasi schranky (pfes 90 %). Jako spam
oznacujeme vétsSinou zpravu, kterd obsahuje nevyzadanou, nechténou reklamu. Vétsinu spamu do
vasi postovni schranky zachyti filtry, které blokuji nevyzadanou postu. Spam zbytecné zatézuje
Internet a uzivatele obtézuje reklamou.

Jak mUliZe spam pfFinést prospéch svému tvarci?

e Spam obsahuje reklamu, za Siteni reklamy zadavatel reklamy zaplati (naptiklad 0,1 K¢ za
jeden e-mail, ale e-maild s reklamou mohou byt miliony....).
e Spam muZe byt zdrojem malware.

ekm.mrkaceknn@pru... Nebankovni uver do vyse 10 000 Kc za 15 minut. » Dobry den, Schazi Vam penize pred vyplatou? Zkuste online pujcku do vyse...
gerardo.juarez@reju... Be number 1 in her heart » Do you wish to impress your woman this night? http://disloyal.qwswcdqq.eu/
vreisenf@acagents.c... Time for perfect satisfaction in bed » Make your gf happy http://acrobatic.ypjdeqss.eu/

dx1all@computervar.it Get rid of your problems in bed » http:/finterval.zmmiwzae.eu/ The only way to regain your intimate life

mark@chlngr.com Jealous RightEDmed » http:/inurtriko.net/essential.php?vetoceq

Jak si ochranim pocitac pred spamem?

v pocitaci musi byt nainstalovan komplexni antivirovy balik
nevyzadanou postu oznacim jako spam (a bude dorucovana do slozky spam)

vrvs

nesirim spam

e

zvazim, komu poskytnu svij e-mail (¢im vice ho pouzivate, tim vice spamu dostavate)

Nazev spam pochdazi ze znacky americkych konzerv lanémitu. Slovo
vzniklo jako zkratka ze slov spiced ham - okofenéna sunka a tyto
konzervy se vyrabi od 30. let 20. stoleti dodnes. V sou¢asnosti ale
vyrobce trva na psani velkym pismem - SPAM. V obdobi 2. svétové
valky byla hojné rozsifena a stdle méné oblibend ve Velké Britanii.

Hoax (anglické slovo hoax oznacuje podvod, mystifikaci ¢i Zert) je nevyZzadana e-mailova zprdva, ktera
uzivatele varuje pred néjakym virem, prosi o pomoc, informuje o nebezpeci, snazi se ho pobavit
apod. Hoax vétsinou obsahuje i vyzvu Zadajici dalsi rozeslani hoaxu mezi pratele, ptip. na co nejvétsi
mnozstvi dalSich adres, proto se nékdy oznacuje také jako retézovy e-mail.

Hoaxy nabyvaji nékolika typickych forem:

e Falesny poplach — plivodni vyznam slova hoax. Zprava manipuluje s informacemi a snazi se
uzivatele pfimét hlavné k dalSimu siteni (Ve skolni jidelné se mnoZi pfipady Uplavice. Vedeni
Skoly se to snaZi zatajit. Ve vlastnim zajmu nechodte na obédy. Rozesli tuto zpravu viem
spoluzakam!)

e Zabavné - dfive se retézové dopisy Sitily jen klasickou postou, dnes se presunuly na internet.
Tyto vyuzivaji uzivatelovy touhy byt vtipny nebo jeho povércivosti a vyhroZzuji (Nepreposles-li,
budes$ mit smalu.). Naopak poslusnému uZivateli slibuji vSechno mozné.

e Prosby — hoax vétsinou plisobi na city a prosi pfijemce o darovani krve, hledani ztracené
osoby, pripadné primo vylakava penize. Nékteré z téchto zprav plvodné opravdu rozeslali
lidé ve svizelné Zivotni situaci, ale hoaxy Casto preZivaji mnohem déle, nez mél autor
v Umyslu.
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Opakovany pfijem nesmysinych zprav je pro mnohé uzivatele neptijemny.

Nékteré hoaxy poskytuji nebezpeéné rady, napr. jak se zbavit domnélého viru smazanim
néjakého souboru. UZivatel, ktery takové rady slepé nasleduje, mlze svému pocitaci naopak
ublizit.

UzZivatel v dobrém Umyslu posle penize, ty vSak skonci na ic¢tu podvodnika.

Ochrana pied Hoaxy:

Pokud dostaneme takovyto e-mail, je dobré kontaktovat odesilatele, a pokusit se ho poucit o
zbytecnosti a nezfidka kdy také o Skodlivosti jeho pocinani.

Zastavim Sifeni hoaxt, nepreposilam je déle.

PFi brouzdani po Internetu, chatovani a pouZivani Facebooku premyslejte. Zjistéte si z vice
zdroju, zda se jedna o skute¢nou zpravu a hlavné, nepodlehnéte natlaku s prosbou o co
nejvétsi rozeslani mezi ostatni pratele.

Vice informaci naleznete na: https://www.hoax.cz/

Podivejte se na: https://www.youtube.com/watch?v=SPKMBL-BOkO

-
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Kdyby byla na svété néjaka pandemie, k3
NEKOLIK lidi z téch, kdo jiz zemtel nebd
Spatné... Kdyby byl virus infekéni, nemusi na
krk aZ do Zaludku, nasel by se hpged kdekoliv,
oliznout...

»KORONAVIRUS JE
- 4}3 PODVOD, KTERY
. '( ZNEUZIVA LIDSKE

| NEZNALOSTL.“

MUDR. MIRKA SKOVAJISOVA

[MUDT M rka{Skova)soval

Slovem Phishing oznacujeme podvodné e-mailové Utoky na uZivatele Internetu, jejichz cilem je
vyldkat dlivérné informace.

Nejcastéji jsou to udaje k platebnim kartam véetné PINu nebo rizné prihlasovaci udaje k actiim.

Zakladni znaky phishingového e-mailu:

Snazi se vyvolat dojem, Ze byl odeslan organizaci, z jejichz klientd se snazi vylakat dlvérné
informace. Toho se snazi docilit grafickou podobou e-mailu a zfalSovanim adresy odesilatele.
Text mlZe vypadat jako informace o neprovedeni platby, vyzva k aktualizaci bezpecnostnich
udajd, oznameni o doasném zablokovani Gctu Ci platebni karty, informace o nedoruceni
zasilky (napfiklad DPD), informace o nutnosti zaplaceni celniho poplatku.
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e Vtextu zpravy je odkaz, ktery na prvni pohled vétSinou vypada, ze sméruje na stranky
organizace (banky). Pfi jeho blizs$im prozkoumani zjistite, Ze ve skutec¢nosti odkazuje na jiné
misto, kde jsou umisténé podvodné stranky.

Jak pozname podvodné stranky:

e Formular vybizi k vyplnéni davérnych informaci, které by banka neméla poZzadovat.

eV adresnim fadku prohliZzece se zobrazuje adresa, ktera nepatfi organizaci, jejichZ stranky se
snazi napodobit.

e Ve vétsiné pfipadl komunikace probiha po béiném, nezabezpeceném pfipojeni:
Nezabezpeceny protokol: http://

A Nezabezpeceno | www.casopis-arnika.cz/archiv.html

e Komunikace s bankou musi probihat po zabezpeéeném pfipojeni:
Zabezpeceny protokol https://

) https://www.csob.cz/portal/

e Kliknutim na |i‘| se musi zobrazit platny certifikat

Jak se branit:

e Jestlize vam chodi jménem banky e-maily, které obsahuji odkaz na stranky vyzadujici vase
prihlasovaci Udaje, ¢i Udaje ke karté, je to phishingova zprava. Banka takové zpravy nikdy
nerozesild a nema dlvod tyto informace od vas poZadovat! Zpravu vymazte.

e Pouzivejte komplexni antivirovy balic¢ek, ten vétSinou dovede Phishing odhalit.

e Podivejte se na: https://www.youtube.com/watch?v=iDCdJ8FUakY

Priklad: Phishing, ktery se tvafi jako varovani pfed phishingem.

& SPAM: ¥arovn pred novou verz podvodnch e-mailu - Thunderbird

Soubor  Upravy  Zobrazit  Piejt  Zprawa  Mastroje  Mapowsda
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odeslana z e-mailove adresy Ceske sporitelny, tentolrat vsak z oficialni e-mailove adresy banky csas@csas.cz. Obszahuje odkaz v tele na udajne
kwebove stranky mternetoveho bankovnictnt banky a uzvatel je wyzvan k prihlasers, tedy zadant osobmich bankovnich udau.
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hitpffwrarer. ceas. cobankafappmanagerfportalibanka
| Verifikovaci spejeni je platne do 24 hodin ‘ Doplnény podvodny text
=l
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Podvodné loterie

UZivatellm jsou rozeslany e-maily, s oznamenim vysoké vyhry v néjaké mezinarodni loterii. Do
udajného slosovani se osloveni uzivatelé dostali napriklad vybérem e-mailovych adres z celého svéta
a pravé ta jejich vyhrala.

Cim skodi:

e Kdyz se Stastlivec o svoji vyhru ptihlasi, dozvi se kromé gratulace, Ze musi pfed vyplacenim
vyhry zaplatit manipulacni poplatek nékolika desitek az tisice EUR. Tento poplatek
samoziejmé neni mozné strhnout z vyplacené vyhry. Nékdy po zaplaceni prvniho poplatku
jsou pozadovany dals$i, mnohem vétsi ¢astky.

e V krajnim pripadé jsou pozadovany od "vyherce" dlivérné informace nebo pfistupové udaje
k uétim naptiklad pod zaminkou problému s prevodem slibované vyhry. Takto ziskané
informace mohou podvodnici dale snadno zneuZit.

Priklad: Chceme té& obohatit - Petr Kviz z Chebu ziskal v loterii 11 260 000 $

Od: Membership Director <offers@freelotto com> 62
Predmét: Petr KvZ Oz of Cheb, cz: We've been trying to reach you
Datum: 19.5. 2010, 00:27

51920 DE4T 36305

PRIZE ELIGIBILTY FOR 0311972010 - Confirmed! OFFICIAL ENTRY CARD ENCLOSED

.$11.260,000.00

IN AVAILABLE CASH AND PRIZES

Entrant: Petr Kvooz

ENTRY CARD EXPIRES: 05/13/2010, 3FM ET

Proc¢ podvodnici oslovili pravé Vas?

Nevytipovali si Vas jako osobu, pouze se jim do seznamu dostala Vase e-mailova adresa a tak nyni
mate smulu. Pravdépodobné i v budoucnu Vas budou bombardovat dal$imi podvody a jinym
spamem.

Jakym zplisobem mam na podvodné e-maily reagovat?

o Nejjednodussi a snad nejspravnéjsi je tyto e-maily rovnou vymazat.
e Podivejte se na: https://www.youtube.com/watch?v=74iJHk69lhs



Nigerijské dopisy

Po celém svété jsou na ndhodné adresy rozeslany prosby o pomoc s prevodem obrovské ¢astky
penéz nebo jiného velkého mnozstvi cenin - vétSinou z Nigerie (odtud nazev).

Udajnym odesilatelem byva napfiklad vdova po bohatém podnikateli nebo vysokém statnim
urednikovi. Nékdy napftiklad i bankovni urednik, ktery idajné objevil vysoké bankovni konto po
milionarovi, ktery pfed nékolika lety zemrel a nema zadné pribuzné. Vsichni tito podvrieni autofi
dlvérné prosi o pomoc pfi vyvozu tohoto majetku. Za odménu je slibovana nékolika procentni
odmeéna, ktera by vsak méla cinit az nékolik miliéna dolart!

Pokud se nékdo nachyta a s podvodniky se kontaktuje, byvaji jim predloZeny rizné faleSné doklady a
nechybi ani odkazy na podvrzené stranky financ¢nich instituci, kde si naivni dlvérivec mlze
zkontrolovat vymyslené informace.

Cim skodi:

e  Princip podvodu spocivd v tom, Ze z obéti jsou lakdny penize na ne¢ekané nepredvidané
udaje, tplatky aredniku a podobné. Pod vidinou velké odmény je obét ochotna platit.

e \lyjimkou nejsou ani internetové seznamovaci inzeraty, pomoci kterych si podvodnici hledaji
své obéti. Poté co ziskaji jejich dlvéru, pozaduji pro nastavajiciho Zenicha nebo nevéstu
napfiklad zaplaceni letenky, 1ékd, domu (kde budou spolu stastné bydlet...)

e https://www.seznamzpravy.cz/clanek/ja-tebja-ljublju-jak-ruske-krasky-lovi-ceske-zenichy-a-
obiraji-je-o-penize-142435?autoplay=1

Priklad:

Ahmed Mensah

Principal Architect, Engineer & Contractor at Ghana Ministry of Works Agricuiture

Co-Operation

| write to request your co-operation in my desire to find a foreign partner who will
assist me in the relocation and Transfer of some amount of money which | have
made available for investment purpose abroad in other to secure the future of my
children after retirement

| will like you to assist in the following

(1) Assist me in the receiving of this sum in your Country
(2) Advise on areas for potential future investment in your country
(3) Assist me in carrying a feasibility study before actual investment

Please state terms and conditions for me and also laws biding for a foreigner to
invest in your country, The entire plan of investment will be forwarded to you as soon
as | receive your positive response through my private email

ahmedmenhsah@amail.com

Kindly reply through my private email via more details :ahmedmenhsah@amail com

Priklad:

Christine crjilgt-onlinede

smu: xbzdb@seznam.cz

Ahoj, tohle je Christine

Je mi 24 let. Hledam milence.
Moje vy5ka je 172, vaha 57, bruneta, hnédé odi. Podrobnosti zde
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Falesné vydirani

Autor podvodného vydéracského e-mailu se vydava za hackera, kterému se Udajné podafilo nahrat
do pocitace Skodlivy program a zneuiit webkameru.

V nékterych pfipadech byva i v textu e-mailu heslo, které uzivatelé opravdu pouzivali na nékterych
webovych sluzbach v kombinaci s e-mailovou adresou. Je mozné, ze pachatelé ziskali udaje bud’
predchazejicim phishingovym utokem nebo vyuzili néjakou databazi ziskanych hesel. Ta se da také
jako placena sluzba ziskat.

Tim, Ze je v podvodném e-mailu uvedené skutecné pouzivané heslo, je prijemce zprdvy vice
motivovan k platbé.

Cim skodi:

Nabizi pfijemci e-mailu, Ze zdznamy nezverejnéni, pokud nedostane pozadovanou ¢astku (tentokrat
"pouhych" 1000 USD) v bitcoinech.

Priklad:

Ahoj!

Mam pro tebe velice Spatné zprawy.

03/08/2018 - v tento den jsem napadl| vas operacni systém a ziskal vam piny pristup k vasemu dctu.
Pred mesicem jsem chtel uzamknout zarizeni a poZadat o to, aby se BTC odblokovalo.

Ale podivala jsem se na mista, kterd pravidelne navitevujete, a ja jsem byl Sokovan tim, co jsem
videl 11!

Udelal jsem screenshot z webowych stranek pro dospelé, kde se bavite (chapete, o co jde, jo?).
Poté jsem proved| screenshot svich radosti {pomoci fotoapardtu vadeho pristroje) a prilepil je.

Ukdazalo se to 0Zasné! Jste tak velkolepy! Vim, Ze byste nechteli zobrazovat tyto screenshoty swym
pratelum,

pribuzni nebo kolegové. Myslim, Ze 1000 dolaru je velmi, velmi mald cdstka pro mé mlceni. Krome
toho vas na vas spehuji

tak dlouho, protoZe stravil spoustu casu! Platit pouze v Bitcoins! Moje penaZenka BTC:
1CpsNMwbkk1XGxFQoPXInpzKXjXYiee8gp

Mdte-li potiZe s timto - Zeptejte se spolecnosti Google "jak uskutecnit platbu na peneZenku
penefenky”. Je to snadné.

Po obdrZeni vyie uvedené cdstky budou viechna data automaticky odstranena.

Muj virus se také znicl z vaseho operacniho systému.

Jak se branit?
e UZivatelé by si rozhodné méli zménit sva hesla a dodrZovat pravidlo, Ze pro kazdy ucet nebo
sluzbu by méli mit rGzné heslo.
e Vydéracsky e-mail patfi rovnou do kose. Jakakoliv platba podpofti podvodniky v jejich dalsi
¢innosti.



Falesné internetové obchody

Falesné internetové obchody vétsinou nabizi zboZi za neuvéritelné nizké ceny. Zakaznik si zboZi
objedna a zaplati. BohuZel se zakoupeného zboZi nikdy nedocka.

Tady je rada jednoducha — nakupujte pouze u provérenych (doporucéenych, vyzkousenych) obchodd,
a pokud si nejste jisti, nikdy neplatte za objednané zbozi pfedem.

Priklad: Pokud vam z internetového obchodu pfijde podobny e-mail, vézte, Ze jde o snahu vylakat
z vas penize predem a objednané zboZi samozifejmé nedodat.

,Dobry den, dékujeme za Vasi objednavku. Vase objednané zbo7zi je skladem a pfipraveno k okamzité
distribuci. BohuZel se jedna o posledni kus za tuto akéni cenu a diky situaci na trhu kdy si lidé
nevyzvedavaji nase dobirky na posté, jedna se o 40 procent za posledni mésic, jsme nuceni zménit
zpUsob platby na bankovni pfevod v rdmci zachovani ptiznivych cen. Dékuji za pochopeni a po Ghradé
prosim o informaci a zbozi bude doruceno do 24 hodin. Jako bonus a satisfakci Vdm nabizime slevu
na uvedeny vyrobek ve vysi 5 %, o kterou jsme poniZzili vystavenou fakturu. Dékujeme za pochopeni a
hezky den, Petr Bfezina, prodejce.”

Prhlaseni  Ruglistrace
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1) co oznacuje termin malware

2) jak se od sebe odlisuje pocitacovy virus a pocitacovy Cerv

3) jakym zplsobem prostfednictvim e-mailu mohu aktivovat pocitacovy virus

4) jakym zplsobem prostfednictvim e-mailu mohu aktivovat pocitacového cerva
5) popiste ¢innost Trojského koné

6) vysvétlete termin spyware

7) jakym zplsobem se v pocita¢i mlzZe projevit adware

8) jakym zplsobem miZe malware pfinést prospéch svému tvirci

9) popiste DDOS utok

10) jak pozndm, Ze mam v pocitaci malware

11) jak mGze DDOS utok pfinést prospéch svému tvarci

12) jak zabezpedite svij pocitac¢ pred DDOS utokem

13) zda mi zajisti komplexni antivirovy balik 100% ochranu pfed malware

14) jak zajistim 100 % ochranu pocitace pred malware

15) jaka je hlavni nevyhoda antivirového programu Windows Defender

16) jakym zplisobem skodi falesny antivirovy program

17) proc jsou nutné aktualizace operacniho systému Windows

18) co je to retézovy e-mail

19) jakym zpGsobem skodil nejnicivéjsi virus vSech dob

20) co oznacuje termin spam

21) jakym zplisobem mizZe spam prinést prospéch svému tvarci

22) jak pozndm spam

23) jak se mohu pred spamem branit

24) co oznacuje termin hoax

25) jaky je typicky znak hoaxu

26) jakym zpUsobem muzZe mé hoax skodit

27) zkuste napsat vlastni hoax

28) jak se branit pfed hoaxem

29) co oznacuje termin phishing

30) jak pozname podvodné stranky

31) jak se od sebe lisi zabezpeceny a nezabezpeceny protokol, podle kterého probiha
komunikace na Internetu

32) jakym zplGsobem miiZe phishing prinést prospéch svému tvarci

11



33) jakym zplsobem mize podvodna loterie pfinést prospéch svému tvarci

34) co to jsou takzvané Zluté linky

35) co oznacujeme terminem Nigerijské dopisy

36) jakym zplsobem mohou Nigerijské dopisy pfinést prospéch svému tvarci

37) jak mlzZe autor Nigerijského dopisu mit zisk z faleSného seznamovaciho inzeratu
38) jakym zpUlsobem spravné nakupovat zboZi a sluzby na Internetu
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